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Petit programme

Qui suis-je ? Pourquoi mimikatz ?

mimikatz 2.0 et sekurlsa

Focus sur Windows 8.1 et 2012r2

Kerberos& authentification forte

Questions / Réponses (si je les ai !)

9ǘ ōƛŜƴ ǎǳǊΣ ŘŜǎ ŘŞƳƻǎ ǘƻǳǘ ŀǳ ƭƻƴƎΧ
(et des stickers)
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Qui suis-je ? Pourquoi mimikatz ?

Benjamin DELPY `gentilkiwi `
ïKiwi addict;

ï feignantefficace ;

`mimikatz`

ïest né en 2007 ;

ïƴΩŜǎǘ Ǉŀǎ ǳƴ ƻǳǘƛƭ ŘŜ ƘŀŎƪƛƴƎ όsi si !) ;

ïest codé selon mes besoins personnels ;

ï interagit avec les composants de sécurité de Windows ;

ïpermet de prouver certains concepts de sécurité ;

ÅAvez-Ǿƻǳǎ ŘŞƧŁ ŜǎǎŀȅŞ ŘΩŜȄǇƻǎŜǊ ŘŜǎ ǊƛǎǉǳŜǎ ζthéoriquesη Ŝǘ ŘΩƻōǘŜƴƛǊ ŘŜǎ 
réactions ? des décisions ? (des budgets ?)

ïessaye de suivre les évolutions de Microsoft ;

ïƴΩŜǎǘ Ǉŀǎ ŀǎǎŜȊ ŘƻŎǳƳŜƴǘŞ Η (ƧŜ ǎŀƛǎΧ)
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mimikatz 2.0

Recodé entièrement en C, en utilisant les runtimesǎȅǎǘŝƳŜ όґ ±/фΣ млΧύ

ïCodage plus strict (no goto ;))

ïPlus léger (175 ko signé)

ïGère de manière relativementtransparente la mémoirecourante/les 
processus/les dumpsŀƛƴǎƛ ǉǳŜ ƭΩŀŎŎŝǎ ŀǳ registre/auxhives.

Fonctionne sur XP/2003, Vista/2008, Seven/2008r2, 8/2012 et 8.1/2012r2

ï x86 & x64 ;)
ï plus de support de Windows 2000 depuis la version 1.0

Inclus deux autres composants non obligatoires:
1. mimidrv ; un ŘǊƛǾŜǊ ǇŜǊƳŜǘǘŀƴǘ ŘΩƛƴǘŜǊŀƎƛǊ ŀǾŜŎ ƭŜ ƴƻȅŀǳ ŘŜ ²ƛƴŘƻǿǎ όhooks, tokens, 

processΧύ

2. mimilib ; une librairie contenant quelques joyeusetés :
Å AppLockerbypass ;

Å tŀŎƪŀƎŜ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Τ

Å Filtre de changement de mot de passe ;

Å mimikatz::sekurlsaǎƻǳǎ ŦƻǊƳŜ ŘΩŜȄǘŜƴǎƛƻƴ ǇƻǳǊ WinDBG.
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mimikatz :: sekurlsa
Fonctionnement de LSA (niveau                      )
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mimikatz :: sekurlsa
Fonctionnement de LSA (niveau                      )

[Ŝǎ ǇŀŎƪŀƎŜǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Υ
ïprennent les credentialsŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Τ

ï font à leur sauce όŎŀƭŎǳƭ ŘŜ ƘŀǎƘΣ ƴŞƎƻŎƛŀǘƛƻƴ ŘŜ ǘƛŎƪŜǘΧύ Τ

ïgardent en mémoire assez de donnéespour calculer les réponses aux 
challenges (Single SignOn).
ÅDans certains cas! Ex : LiveSSPƴΩŀ Ǉŀǎ ŘŜ Ǌŀƛǎƻƴǎ ŘŜ ŎƻƴǎŜǊǾŜǊ ŘŜ ŘƻƴƴŞŜǎ ƭƻǊǎ ŘΩǳƴŜ 

authentification sur le domaine par carte à puce.

Si nous récupérons les données, puis les injectons dans une autre 
session de LSASSΣ ƴƻǳǎ ŞǾƛǘƻƴǎ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΣ ǘƻǳǘ Ŝƴ ƻŦŦǊŀƴǘ 
ƭΩƻǇǇƻǊǘǳƴƛǘŞ ŀǳȄ ǇŀŎƪŀƎŜǎ ŘŜ ǊŞǇƻƴŘǊŜ ŀǳȄ ŎƘŀƭƭŜƴƎŜǎΦ

/ΩŜǎǘ ƭŜ ǇǊƛƴŎƛǇŜ Řǳ ζPass-the-hash»
ïEn fait, du «Pass-the-* »
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PLAYSKOOL



mimikatz:: sekurlsa
vǳΩŜǎǘ ŎŜ ŘƻƴŎ ǉǳŜ ŎŜǘǘŜ ŘƛŀōƭŜǊƛŜ Κ

Ce module de mimikatz lit des données depuis le service SamSs
(plus communément appelé LSASS) ou depuis un dump mémoire!

Le module sekurlsa récupère :
ï MSV1_0 hash & clés

ï TsPkg mot de passe

ï WDigest mot de passe

ï LiveSSP mot de passe

ï Kerberos mot de passe, ticketset code pin

ï SSP mot de passe

Il permet aussi le :
ï pass-the-hash (écriture en mémoire)

ï pass-the-ticket (API officielle)
Å via un sous module Kerberos;)
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mimikatz :: sekurlsa
demo ! - sekurlsa :: logonpasswords
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mimikatz :: sekurlsa
LsaEncryptMemory

Tous les mots de passe sont dans la mémoire du processus LSASS, 
chiffrés, mais de manière réversible

Le chiffrement est symétrique, et les clés sont dans la mémoire du 
processus LSASS

ï /Ŝƭŀ ǊŜǾƛŜƴǘ Ł ŎƘƛŦŦǊŜǊ ǳƴ ŦƛŎƘƛŜǊ ½LtΣ Ŝǘ ƭΩŜƴǾƻȅŜǊ ǇŀǊ Ƴŀƛƭ ŀǾŜŎ ǎƻƴ Ƴƻǘ ŘŜ ǇŀǎǎŜΧ

ï Le chiffrement est effectué par LsaProtectMemory , le déchiffrement LsaUnprotectMemory

Les fonctions de cryptographiques reposent sur LsaEncryptMemory
{Ŝƭƻƴ ƭŀ ǘŀƛƭƭŜ Řǳ ǎŜŎǊŜǘΣ ƭΩŀƭƎƻǊƛǘƘƳŜ Ŝǘ ƭŜǎ ŎƭŞǎ ǳǘƛƭƛǎŞǎ ǎƻƴǘ ŘƛŦŦŞǊŜƴǘŜǎ Υ

NT5 NT6
ïRC4 ς3DES

ïDESx ςAES
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mimikatz :: sekurlsa
memo

Security Packages

Protection Keys
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Package Symbols Type

tspkg tspkg! TSGlobalCredTable RTL_AVL_TABLE

wdigest wdigest! l_LogSessList LIST_ENTRY

livessp livessp! LiveGlobalLogonSessionList LIST_ENTRY

kerberos (nt5) kerberos! KerbLogonSessionList LIST_ENTRY

kerberos (nt6) kerberos! KerbGlobalLogonSessionTable RTL_AVL_TABLE

msv1_0 lsasrv!LogonSessionList
lsasrv!LogonSessionListCount

LIST_ENTRY
ULONG

ssp msv1_0!SspCredentialList LIST_ENTRY

Key NT5 Symbols

RC4 lsasrv! g_cbRandomKey
lsasrv! g_pRandomKey

DESx lsasrv! g_pDESXKey
lsasrv! g_Feedback

Key NT6 Symbols

lsasrv! InitializationVector

3DES lsasrv! h3DesKey

AES lsasrv! hAesKey



mimikatz :: sekurlsa
workflow
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for each session

typedef struct _KIWI_struct {
LUID   LocallyUniqueIdentifier ;
ǁƛǂ
LSA_UNICODE_STRING UserName;
LSA_UNICODE_STRING Domaine;
LSA_UNICODE_STRING Password;
ǁƛǂ

} KIWI_struct , * PKIWI_struct ;

module!symbol

search list/AVL for LUID

KIWI_struct

Credentials 
in clear !

lsasrv!LogonSessionList
lsasrv!LogonSessionListCount

Package Symbols Type

tspkg tspkg! TSGlobalCredTable RTL_AVL_TABLE

wdigest wdigest! l_LogSessList LIST_ENTRY

livessp livessp! LiveGlobalLogonSessionList LIST_ENTRY

kerberos (nt5) kerberos! KerbLogonSessionList LIST_ENTRY

kerberos (nt6) kerberos! KerbGlobalLogonSessionTable RTL_AVL_TABLE

msv1_0 lsasrv!LogonSessionList
lsasrv!LogonSessionListCount

LIST_ENTRY
ULONG

ssp msv1_0!SspCredentialList LIST_ENTRY

Key NT5 Symbols

RC4 lsasrv! g_cbRandomKey
lsasrv! g_pRandomKey

DESx lsasrv! g_pDESXKey
lsasrv! g_Feedback

Key NT6 Symbols

lsasrv! InitializationVector

3DES lsasrv! h3DesKey

AES lsasrv! hAesKey

LsaUnprotectMemory



mimikatz :: sekurlsa
demo ! - sekurlsa :: logonpasswords
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mimikatz
Focus sur Windows 8.1 et 2012r2

Devant toutes ces informationsdisponibles, Microsoft a réagi avec Windows 8.1 
et sa déclinaison serveur, Windows 2012r2.
άLƴ Windows Server 2012 R2 and Windows 8.1, new credential protection and domain 
authentication controls have been added to address credential theftΦέ

ï http:// technet.microsoft.com/library/dn344918.aspx#BKMK_CredentialsProtectionManagement

άwŜǎǘǊƛŎǘŜŘ Admin mode for Remote Desktop /ƻƴƴŜŎǘƛƻƴέ
Empêche les credentialsŘΩşǘǊŜ ŜƴǾƻȅŞǎ ǎǳǊ ƭŜ ǎŜǊǾŜǳǊ Řƛǎǘŀƴǘ

tŜǊƳŜǘ ŘŜ ǎΩŀǳǘƘŜƴǘƛŦƛŜǊ ǇŀǊ ζpass-the-hash» et «pass-the-ticket » via CredSSP

ά[{! tǊƻǘŜŎǘƛƻƴέ
Empêche ƭΩŀŎŎŝǎ Ł ƭŀ ƳŞƳƻƛǊŜ Řǳ ǇǊƻŎŜǎǎǳǎ [{!{{ όprotectedprocess)

Est contournée par un simple pilote

άProtectedUserssecuritygroupέ
Plus de NTLM, WDigest, CredSSP, fini la délégation et le SSO... Kerberosrenforcé seulement !

Les tickets KerberosǇŜǳǾŜƴǘ ŜƴŎƻǊŜ şǘǊŜ ǊŞŎǳǇŞǊŞǎΣ Ŝǘ ǊŜƧƻǳŞǎΧ
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